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“Na Slovensku boli zaznamenané
početné infekcie zariadení rôznymi
rodinami malvéru […] Významné
zastúpenie mali aj infekcie
ransomvérom.”



Príklady nami
vyšetrovaných
INCIDENTOV
(za rok)

Obeť A 
• Úplné ovládnutie systémov
• Sieť, servery, počítače, cloud, zálohy
• Krádež údajov + ransomvér
Obeť B 
• Úplné ovládnutie systémov
• Sieť, všetky servery, OT, PC, zálohy
• Ransomvér
Obeť C
• Čiastočné narušenie
• Servery, Krádež dát OT, výkupné
Obeť D
• Čiastočné narušenie
• Podvrhnutie falošných plat. údajov
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Obeť A

Priemyselná spoločnost

Slovensko
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Prvé kroky:
v rámci
MINÚT

• Izolovať sieť. segmenty- zakázať všetko
• Obraz systémov v cloude, zakázať prístup
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Okamžite:
v rámci
HODÍN
(1/2)

o Používať iba čisté PC pre čokoľvek ďalšie
o Identifikovať dopad a skúmať (AV, IDS, EDR…)
o Pochopiť čo presne sa stalo
o Zmeniť heslá

• Na účtoch správcov, ideálne na všetkých
• Silné a jedinečné
• Používať viac-faktorové overovanie
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Okamžite:
v rámci
HODÍN
(2/2)

o Poľovačka na hrozby a “zadné vrátka”
• Nové účty
• Plánované úlohy
• Zmeny v konfigurácii
• Procesy, súbory, skripty…

o Zber a uchovanie dôkazov
o Komunikácia a oznamovanie
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Čoskoro:
v rámci
DNÍ
(1/2)

o Osvojiť si “paranoidný” pohľad
o Ak ešte nie je, nasadiť MFA

• Všetky služby dostupné zvonka (VPN, O365)
o Postaviť novú čistú sieť. infraštruktúru

• Rozdelenú do segmentov
• Princíp najnižších oprávnení

o Detailne monitorovať prevádzku, prístupy…
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Čoskoro:
v rámci
DNÍ
(2/2)

o Začať s obnovou systémov
• Reinštalácie systémov & aplikácií
• Obnova dát zo záloh
• Nasadenie bezp. nástrojov
• Aktualizácie

o Presun do ČISTÝCH sieť. segmentov
o Detailná analýza (prvotnej príčiny)
o Zdokumentovanie “ponaučení”
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PO 
INCIDENTE:

o Aktuálny “incident response plan”
o Budete mať:
o Segmentovanú sieť
o Správne konfigurácie
o Silné heslá & MFA
o Bezp. nástroje
o Monitoring & detekciu
o Zálohy (funkčné!)
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PREČO 
NIE 
PRED?



V rámci EXPANDI4.0
HODNOTENIE KYBERNETICKEJ BEZPEČNOSTI

• objektívne posúdenie stavu zabezpečenia pred kybernetickými útokmi a pripravenosti reagovať
na kybernetické incident

• odporúčania konkrétnych opatrení a krokov pre zlepšenie

PENETRAČNÝ TEST

• simulovaný kybernetický útok proti systémom organizácie dostupným z internetu, s cieľom nájsť
zraniteľností, ktoré by mohli byť zneužité aj skutočnými útočníkmi.

• sadu bezpečnostných odporúčaní pre ich opravu alebo zmiernenie možných následkov

PORADENSTVO



Ďakujem za pozornosť

Martin LOHNERT
martin.lohnert@voidsoc.com

www.linkedin.com/in/martinlohnert

VOID Security Operation Center
www.voidsoc.com


