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“Na Slovensku boli zaznamenané
pocetné infekcie zariadeni roznymi
rodinami malvéru [...] Vyznamné
zastupenie mali aj infekcie
ransomverom.”




One service.

Priklady nami
vysetrovanych

(za rok)

Obet' A

« Uplné ovladnutie systémov

« Siet, servery, pocitace, cloud, zalohy
« Kradez udajov + ransomver

Obet B

« Uplné ovladnutie systémov

« Siet, vSetky servery, OT, PC, zalohy
« Ransomver

Obet C

. Ciastoéné narudenie

« Servery, Kradez dat OT, vykupné
Obet' D

. Ciastoné narudenie

« Podvrhnutie falosnych plat. udajov



One service.

AKo zareagujete
ked sa to stane u Vas”?
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One service.
2ero worries.
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Al your fides stolen and encrypted
for more information see
RESTORE-MY-FILES. TXT

that is located in every encryplted folder
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Prvé kroky: * |zolovat S|e,t. segmenty- za kaz?t v’set,ko
vV ramci * Obraz systémov v cloude, zakazat pristup

MINUT




Pouzivat iba Cisté PC pre cokolvek dalsie
ldentifikovat dopad a skumat (AV, IDS, EDR...)

Okamzite: Pochopit ¢o presne sa stalo

VvV ramci Zmenit hesla

HODIN . o —
(1/2) * Na uctoch spravcoy, idealne na vsetkych

e Silné a jedinecné
* Pouzivat viac-faktorové overovanie o




o Polovacka na hrozby a “zadné vratka”
 Nové ucty
* Planované ulohy
HODIN * Zmeny v konfiguracii
(2/2) * Procesy, subory, skripty...
o Zber a uchovanie dokazov
o Komunikacia a oznamovanie

Okamazite:
VvV ramci




o Osvojit si “paranoidny” pohlad
o Ak este nie je, nasadit MFA

(v:O,SkOI:O: e \setky sluzby dostupné zvonka (VPN, O365)
‘ISltlal!mCI o Postavit novu Cistu siet. infrastruktuiru
(1/2)  Rozdelenu do segmentov




o Zacat s obnovou systémov
) e Reinstalacie systémov & aplikacii
Coskoro: * Obnova dat zo zaloh
VLU  Nasadenie bezp. nastrojov
* Aktualizacie
o Presun do CISTYCH siet. segmentov
o Detailna analyza (prvotnej priciny) °
o Zdokumentovanie “ponauceni” \

DNI
(2/2)
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o Aktualny “incident response plan”
o Budete mat:
o Segmentovanu siet
Spravne konfiguracie
Silné hesla & MFA
Bezp. nastroje
Monitoring & detekciu °
Zalohy (funkéné!) "
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INCIDENTE:
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PRECO

NIE o Aktualny “incident response plan”
PRED? o Budete mat:

o Segmentovanu siet

Spravne konfiguracie

Silné hesla & MFA

Bezp. nastroje

Monitoring & detekciu °
Zalohy (funkéné!) |
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\/ ramci EXPANDI4.O

HODNOTENIE KYBERNETICKEJ BEZPECNOSTI

. objektivne posudenie stavu zabezpecenia pred kybernetickymi Utokmi a pripravenosti reagovat
na kybernetické incident

. odporucania konkrétnych opatreni a krokov pre zlepSenie

PENETRACNY TEST

. simulovany kyberneticky utok proti systémom organizacie dostupnym z internetu, s ciefom najst
zranitelnosti, ktoré by mohli byt zneuzité aj skutocnymi dtocnikmi.

. sadu bezpecnostnych odporucani pre ich opravu alebo zmiernenie moznych nasledkov

PORADENSTVO
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