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Adopcia umelej inteligencie prináša
množstvo príležitostí a výhod, ale aj

rizík. [..] Generatívna AI môže
pomôcť menej zdatným útočníkom
[..] potenciálne zvýšiť počet útokov, 

ktoré môžu vykonať.



Naozaj?















Napríklad:





…ale ako?







Ktokoľvek za 10 minút



Tipy na 
ciele?



Priemyselné zariadenia a systémy

Kritické pre výrobu / energetiku



Ale aj…
• Online ovládanie osvetlenia, kúrenia, klimatizácie

• Rôzne "smart" spotrebiče a prístroje

• Kamery, alarmy, kartové systémy

• Tlačiarne, kopírky, skenery 

a stovky ďalších druhov…



Pretože často…
Sú mimo pozornosti IT/bezpečnosti

Nemajú žiadne alebo "default" heslá

Bežia na veľmi starom software

Prenášajú nešifrované dáta (ľahko identifikovateľné)

…takže nebudú len tak prístupné pre hocikoho z internetu…



Ako na tom sme na 
Slovensku?



Náš prieskum.Útočníci.

Verejné informácie

Read-only

Žiadne vstupovanie „dnu“

Žiadne prihlasovanie

Žiaden „hacking“

Žiadne zábrany













Ako byť viac „safe“ ?
• Budovať povedomie o kyb. bezpečnosti a jej dôležitosti

• Poznať a chániť svoje zariadenia, siete, identity, dáta…

• Prepraviť sa na incidenty a správne reagovať, keď nastanú

• Proaktívne monitorovať IT prostredie, riziká and nové hrozby



SOC
• Špecializované dohľadové stredisko

digitálnej bezpečnosti

• Nepretržitý monitoring 24/7/365

• Špičkové technológie

• Certifikovaní špecialisti na:

• Etický hacking

• Forenzné vyšetrovanie

• Analýzu incidentov

• Procesy, postupy a skúsenosti



SOCulus
• Inovatívna SOC platforma novej generácie

• Špičkové technológie detekcie, analýzy a reakcie na kybernetické incidenty

• Využívanie AI/ML a pokročilej automatizácie

• Zameranie na priemyselné technologické siete (OT) 



V rámci EXPANDI4.0
HODNOTENIE KYBERNETICKEJ BEZPEČNOSTI

• objektívne posúdenie stavu zabezpečenia pred kybernetickými útokmi a pripravenosti reagovať
na kybernetické incident

• odporúčania konkrétnych opatrení a krokov pre zlepšenie

PENETRAČNÝ TEST

• simulovaný kybernetický útok proti systémom organizácie dostupným z internetu, s cieľom nájsť
zraniteľností, ktoré by mohli byť zneužité aj skutočnými útočníkmi.

• sadu bezpečnostných odporúčaní pre ich opravu alebo zmiernenie možných následkov

PORADENSTVO
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